Bezpieczenstwo

Prawdopodobnie najbezpieczniejszy system komunikacji SMS w
kraju. Bezpieczenstwo na 5 gwiazdek!

Najbezpieczniejszy system klasy CPaaS

W projekcie SerwerSMS stale pracujemy nad udoskonaleniem dziatan platformy. Chcemy, by kazdy, kto korzysta z serwisu,
byt maksymalnie zadowolony z kanatéw komunikacji i wszystkich funkcji. Chcemy, by uzytkownik byt przekonany, ze
przechowywane dane s chronione przez caty czas. Wysoka jako$¢ ustug, to dla nas priorytet, czego dowodem sg
miedzynarodowe certyfikaty bezpieczenstwa oraz wspotpraca z najlepszymi dostawcami ustug.

Poznaj nasz 5-gwiazdkowy ekosystem bezpieczenstwa

e Certyfikat ISO 27001

e Zgodnos$¢ zRODO

e Bezposrednie potaczenia z

Operatorami GSM

e Regularne pentesty

e Wspodtpraca w ramach Tarczy 360 z Google,
Bitly, PayPal, Eset itp.
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Mamy certyfikat ISO 27001

Otrzymalismy Certyfikat od Miedzynarodowej Organizacji Normalizacyjnej (ISO). ISO To organizacja pozarzadowa i
catkowicie niezalezna, a jej cztonkowie nie sa delegowani przez rzady.




Bardzo nam mito poinformowac, ze spotka Vercom SA (SerwerSMS) pozytywnie przeszta audyt certyfikacyjny Systemu
Zarzadzania Bezpieczenstwem Informacji wedtug normy ISO/IEC 27001:2013, do prowadzenia dziatalnosci w zakresie:
“Tworzenie, utrzymanie i rozwdj rozwigzan komunikacji elektronicznej, w tym email i sms w modelu SaaS. Certyfikat ISO
27001, jest jednym z bardziej uznanych standardéw zarzadzania biznesem.

Potwierdza to, ze ochrona informacji w naszym serwisie spetnia najwyzsze standardy bezpieczenstwa. Audyt w naszej
firmie przeprowadzita jednostka LLC-(Certification) Czech Republic a.s z Pragi.

JestesSmy zgodni z RODO!

To, co warto podkresli¢ na samym poczatku to informacja, ze nasza spétka przeszta szczegétowy
audyt systemu zarzadzania bezpieczenstwem informacji. Mozna powiedzieé, ze jesteSmy RODO ready.



https://serwersms.pl/dokumenty/139-iso27001serwersms
https://serwersms.pl/dokumenty/139-iso27001serwersms
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Nasi pracownicy zostali przeszkoleni w kontekscie nowych zasad bezpieczenstwa, Na kazdym koncie klienta uruchomilismy
tzw. Karte powierzenia, ktéra jest swego rodzaju centrum zarzadzania powierzonymi danymi. Przez Karte powierzenia mozna
miedzy innymi w prosty sposob okresli¢ zakres powierzonych danych i zawrzeé z nami odpowiednig umowe. Umieszczono
tam dokumenty opisujace nasze zabezpieczenia oraz wprowadzono kilka funkcjonalnosci pozwalajgcych naszym klientom,
czyli Administratorom Danych, zarzgdza¢ swoimi danymi oraz prowadzi¢ odpowiednie rejestry.

Jednoczesnie nalezy podkresli¢, ze rozporzadzenie RODO wymusza ciggte doskonalenie i jest nieskonczonym procesem,
ktérego nie mozna zakonczy¢, dlatego nasza firma wprowadzita odpowiednie procedury, ktére maja na celu ciagte
doskonalenie.

Dokumenty:

Polityka cookies

e Regulamin

e Klauzula Informacyjna

Lista pozostatych dokumentow
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Bezposrednie potaczenie z Operatorami GSM!

Jako najstarsza firma z branzy uruchomili$my taki rodzaj potaczen juz wiele lat temu. Bezposrednie potaczenie do
komunikacji z Operatorami (DCSMS), to najwyzszym standardem w komunikacji SMS

Dzisiaj mozemy zagwarantowac realizacje ustug we wspotpracy z wszystkimi operatorami infrastrukturalnymi w naszym kraju.
Oznacza to, ze ERjestesmy w stanie unikngé wysytania wiadomosci poprzez wielu posrednikéw. Jest to najbezpieczniejszy i
zdywersyfikowany rodzaj komunikacji dostepny na rynku SMS A2P. Z racji tego, ze krotkie wiadomosci tekstowe kierowane
sg przez bezposrednie potaczenia, kanat ten mozemy nazwac “kanatem komunikacji bez przeszkod” oraz "bez luk" w zakresie
bezpieczenstwa, ktére w ostatnim czasie nabierajg coraz wiekszego znaczenia.



https://serwersms.pl/dokumenty/39-polityka_cookies
https://serwersms.pl/dokumenty/18-regulamin
https://serwersms.pl/dokumenty/111-klauzula-informacyjna
https://serwersms.pl/dokumenty
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Wspétpraca z Operatorami GSM pozwala na utrzymanie najwyzszych
standardéw branzowych

Zalety takiej wspotpracy to:

e wysokie standardy bezpieczenstwa
wysoka dostarczalnos$é

e gwarantowana nazwa nadawcy
raporty doreczen

dywersyfikacja

Bezpieczenstwo

Operatorzy GSM oraz Provider SMS wspotpracujgcy na bezposrednim potaczeniu, na biezgco monitorujg wysytki i moga
panowac niemal w 100% nad jakoscig i Zrédtem danych. Jezeli zalezy Ci na tym, aby Twoje wiadomosci SMS byty dostarczone
sprawnie, szybko i bezpieczenie wraz z informacjg o Sciezce wysytki, to taki sposdb realizacji ustugi jest najlepszym
wyborem, a bezpieczenstwu Twojej kampanii nic nie moze zagrozic.

Dostarczalnosé

Poniewaz wiadomosci SMS sg wysytane natychmiast do Operatoréw komérkowych, znaczaco skraca sie czas i skutecznosc
dostarczenia. Z tego wzgledu szybko$¢ dostarczania bedzie znacznie wyzsza niz w przypadku, gdyby byty one przesytane
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posrednim kanatem. Mimo Ze bezposrednie potaczenia jest nieco drozsze niz te pierwsze, to niezawodno$¢ i jako$¢ kanatu
jest duzo wyzsza.

Gwarantowana nazwa nadawcy

W przypadku bezposredniego potgczenia mozna mie¢ pewnosé, ze zdefiniowana alfanumeryczna nazwa nadawcy bedzie
wyswietlona u odbiorcy, w taki sposéb jak to zostato wczesniej ustawione.

Raporty doreczenia wiadomosci

Potaczenia bezposrednie gwarantujg petny dostep do raportéw po kazdej zrealizowanej kampanii. W przypadku stabej jakosci
kanatu takiej mozliwosci moze nie by¢, moze by¢ realizowane w ograniczonym stopniu, lub by¢ zafatszowana. liczba
doreczonych wiadomosci bedzie inna niz wskazana w statystykach. Jezeli korzystasz z serwisu, ktéry posiada DCSMS,
dostarczanie SMS-6w sa niezawodne i z petnym raportowaniem.

Dywersyfikacja

Kluczowe dla wysytek szczegdlnie z powiadomieniami jest ciggtos¢ w dziataniu ustugi, dlatego bezposrednie potaczenie
gwarantuje, ze w przypadku awarii jednego z Operatorow GSM w 99% przypadkéw provider SMS moze niezauwazalnie
przetaczyc sie na innego Operatora infrastrukturalnego, bez koniecznosci radzenia sobie z przestojem w wysytce.

Daniel Zawilinski - Managing Director

"Bezposrednie potaczenia z Operatorami GSM gwarantuja nam bezpieczeristwo, oraz mozliwosc szybkiego doreczenia
wiadomosci nawet w przypadku kampanii wysoko wolumenowych. To szczegdlnie wazne dla klientow z duzymi bazami
kontaktow. DCMS gwarantuje takze petny dostep do raportow doreczenia oraz dywersyfikacje wysytek".
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@ OWASP TOP 10

Regularnie przechodzimy testy bezpieczenstwa OWASP

Nalezy dac sie zhakowad... aby by¢ bezpiecznym! Trzeba w tym miejscu zaznaczy¢, ze musi sie to odbywaé w
warunkach kontrolowanych, aby odkry¢ wszystkie newralgiczne miejsca, ktére potencjalnie narazone sg na napas¢
cyberprzestepcow.

Czym w zasadzie jest OWASP? OWASP to miedzynarodowy standard badania bezpieczenstwa serwiséw i powierzonych tam
danych. S3 to testy bezpieczenstwa, a konkretnie testy penetracyjne, postugujgce sie metodg OWASP ASVS, czyli Application
Security Verification Standard. Dzieki regularnym pentestom SerwerSMS udaje sie zlokalizowa¢ podatnosci, ktére
potencjalnie mogty mieé negatywny wptyw na poufnos¢, integralnosé czy dostepnos$é przetwarzanych danych.
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https://cert.orange.pl/pobierz-raport/17/1

Michat Btaszczak - Security Manager Vercom SA.

"Regularnie przeprowadzane pentesty stanowia fundament naszego bezpieczeristwa. Nasz zespot zapewnia petne
zaangazowanie w poszukiwaniu ewentualnych podatnosci, by zabezpieczyc nasze systemy. To nie tylko rutynowe dziatania -
pentesty to pewna kultura, tworzaca niezachwiany filar ochrony. Dzieki nim osiggamy pewnosc, ze nasza ustuga CPaa$ jest
bezpieczna, a klient moze sie w 100% skupic na biznesowych kwestiach",

1\‘ Pobierz Certyfikat OWASP

TARCZA 360
Tarcza 360

Pierwszy w kraju system ochrony komunikacji SMS, dziatajacy jako Anty-spam i Anty-phishing!

Tarcza to najwyzszej jakosci narzedzie do ochrony Twojego kanatu komunikacji SMS. System stworzyliSmy z myslg o
reagowaniu na potencjalne zagrozenia. Wytudzenie danych czy podszywanie sie pod brand staje sie niemozliwe! Za

pomoca "Tarczy" oraz potaczen bezposrednich z operatorami GSM realizujemy polityke "zero tolerancji dla naduzy¢". DCSMS
gwarantuje najwyzszej jakosci ustuge i ochrone. Nasze algorytmy gwarantujg niemal 100% pewno$é, ze zadna wysytka nie
bedzie realizowana bez autoryzacji zlecajacego.

Serwer

System Obshug



https://serwersms.pl/dokumenty/118-certyfikat-owasp

tukasz Kwiecinski - Customer Service Director
"Tarcza 360 to genialnie dziatajace narzedzie, ktore monitoruje 24/7 komunikacje SMS. Sktada sie z trzech modutow, dzieki

ktorym eliminujemy 99% zagrozen zwigzanych z nazwami nadawcy, czy linkami w tresci SMS-a. Kluczowy, dla podniesienia
bezpieczeristwa jest takze wywiad z klientem, czyli sprawdzenie, jaki rodzaj komunikatow bedzie wysytany i na jakie rynki oraz
Jakie rodzaje kampanii. Biuro obstugi klienta dziata o wiele sprawniej majac tak sprawny algorytm do dyspozycji".

Czytaj wiecej o tarczy 360
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https://serwersms.pl/uslugi/tarcza360

