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Tarcza 360

Narzędzie, które dba o bezpieczeństwo komunikacji SMS

Potężne narzędzie do ochrony Twojego kanału komunikacji SMS. Rozwiązanie zostało stworzone z myślą o
przewidywaniu potencjalnych zagrożeń, czyli podszywaniu się pod obcy brand czy obcą stronę internetową oraz
wyłudzeniu danych. W praktyce oznacza to, że każdy, kto skorzysta z naszych narzędzi, może skutecznie bronić się
przed próbami phishingu.

 
 

"Tarcza" składa się z trzech modułów:

Modułu Anty-phishing'owego,
modułu Fraud Alert
modułu Traffic Cost Protect. 

Włącz trzy moduły Tarczy i chroń swoich klientów oraz swój brand przez 24h/7. "Tarcza", to pierwsze tak kompleksowe
narzędzie na polskim rynku, które pozwoli cieszyć się komunikacją mobilną na najwyższym poziomie bezpieczeństwa. 
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Moduł Anty-phishing'owy

Jest pierwszym narzędziem Tarczy 360. Działa 24h i jest częścią całego ekosystemu bezpieczeństwa komunikacji SMS
 
Pierwszy moduł działa w tle i jest stałym elementem całej infrastruktury bezpieczeństwa, tworzonej z takimi podmiotami jak:
Google, Bitly, CERT, NASK, PayPal, oraz z programami antywirusowymi i operatorami GSM. Jest to narzędzie szybkiego
reagowania na potencjalne zagrożenia, czyli próba podszycia się pod markę, wyłudzenie pieniędzy, czy nieprzepuszczanie
wiadomości z linkami do groźnych stron internetowych. W ramach tego rozwiązania współpracujemy z różnymi firmami na
wielu płaszczyznach: linków, domen internetowych, przeglądarek internetowych, systemów antywirusowych i systemów
GSM. każde wykrycie zagrożenia, jest sygnalizowane do wszystkich podmiotów w systemie połączonych ze sobą. W ten
sposób możemy maksymalnie ograniczyć i zminimalizować zasięg ataków. Twoja marka jest więc chroniona przez cały czas
zarówno w wewnątrz naszej platformy, jak i również poza nią.
Atrybuty

ochrona przed niebezpiecznymi SMS-ami - 24 h/7,
współpraca w zakresie bezpieczeństwa z takimi podmiotami jak: CERT, Google, NASK, Operatorzy GSM; Bitly,

PayPal, programy antywirusowe,
reakcja w czasie rzeczywistym na potencjalne zagrożenie,
usługa działa "w tle" - raz uruchomiona działa przez cały czas,
podstawowa wersja modułu dostępna w ramach standardowej współpracy z platformą SerwerSMS.

 

Fraud Alert

Otrzymuj powiadomienia przed potencjalnym atakiem. 
 
Drugi moduł Tarczy posiada narzędzie z systemem komunikatów wysyłanych w przypadku wykrycia zagrożenia. Bieżące
statusy przekazujemy w formie monitów alertów o niebezpieczeństwie. Najważniejsze w tym rozwiązaniu jest fakt, że system
powiadomień działa jak bezpiecznik. Możesz być pewny, że nikt nie podszyje się pod Twoją markę, ponieważ komunikaty są
wysyłane także do wszystkich partnerów tworzących infrastrukturę bezpieczeństwa komunikacji mobilnej.  W przypadku
wykrycia nadużycia, w większości przypadków otrzymasz alert o wyeliminowaniu niebezpieczeństwa. Przetestuj Fraudalert,
ogranicz ataki do minimum - Twoja marka będzie chroniona na naszej platformie, ale także poza nią. 
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Atrybuty

pierwszy inteligenty algorytm na rynku informujący o potencjalnym zagrożeniu,
powiadomienia wysyłane są natychmiastowo w momencie wykrycia zagrożenia - 24h,
alerty wysyłane do CERT oraz innych partnerów  tworzących infrastrukturę bezpieczeństwa komunikacji SMS
alerty wysyłane są także do firm, z którymi tworzona jest infrastruktura systemu bezpieczeństwa, czyli CERT,

Google, NASK, Operatorzy GSM; Bitly, programy antywirusowe, 
wysyłanie, a także pobieranie komunikatów z innych systemów, tzw. 2way Alert System.

 

 
CHCĘ WŁĄCZYĆ FRAUD ALERT
 

Traffic Cost Protect

Monitoruje wysyłki zagraniczne, analizuje ruch i chroni Twoje konto
 
Uruchomiliśmy Traffic Cost Protect, aby w sposób automatyczny zablokować możliwość wysyłek SMS na dany kraj. Możesz
to zrobić ręcznie, albo nasz algorytm, po pewnym czasie, zrobi to za Ciebie! Trzeci moduł Tarczy to inteligentne narzędzie
monitorujące wysyłki SMS na rynku krajowym i poza granicami kraju. System działa przez cały czas w tle, a Ty nie musisz się
martwić o swoje kampanie, oraz sztucznegi nabijania ruchu. 
Algorytm "uczy się" i poprzez analizę historycznego ruchu międzynarodowego decyduje, czy SMS-y mają zostać wysłane, czy

https://serwersms.pl/cennik/cennik-post-paid#tarcza-cpt
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też nie. System sprawdzi, czy kampania na numery poza krajowe, to norma, czy raczej od niej odstępstwo. Algorytm jest w
stanie ograniczyć ruch na konkretny kraj lub kilka krajów równocześnie. W skrócie - sprawdzi, czy to typowy ruch na dany kraj
w danym czasie. W szczególności analizowane są "egzotyczne" kierunki z wysokimi cenami za pojedynczego SMS-a. W
przypadku wykrycia anomalii, system reaguje na takie zdarzenia i chroni Twoje konto oraz środki niezależnie od modelu
współpracy. W przypadku wykrycia odstępstw od reguły system wyśle ci powiadomienie o zablokowanym ruchu na dany kraj.
W każdej chwili możesz ręcznie zmienić ustawienia, ponieważ Traffic Cost Protect, to bardzo elastyczne narzędzie. Twoje
środki są bezpieczne, bo my monitorujemy cały czas dla Ciebie ruch na rynku krajowym i zagranicznym.
Atrybuty

algorytm chroni Twoje konto poprzez analizę wysyłek SMS na rynku międzynarodowym oraz odstępstw od reguły,
powiadomienia o odstępstwach od reguły wysyłane są natychmiastowo - 24h/7,
inteligentny system, który działa w tle, nawet jeśli nie jesteś zalogowany do serwisu,
system działa niezależnie od tego, czy wysyłasz SMS-y z panelu klienta, poprzez API, czy w ramach jakiejś integracji,
algorytm pomaga w określenie kierunków wysyłania SMS-ów na podstawie historycznych kampanii.
system jest elastyczny, ponieważ w każdej chwili możesz zmienić ustawienia z pozycji konta. 

 

CHCĘ WŁĄCZYĆ Traffic COST Protect
 

https://serwersms.pl/cennik/cennik-post-paid#tarcza-cpt

