Tarcza 360

Narzedzie, ktére dba o bezpieczenstwo komunikacji SMS

Potezne narzedzie do ochrony Twojego kanatu komunikacji SMS. Rozwigzanie zostato stworzone z myslg o
przewidywaniu potencjalnych zagrozen, czyli podszywaniu sie pod obcy brand czy obcg strone internetowg oraz

wytudzeniu danych. W praktyce oznacza to, ze kazdy, kto skorzysta z naszych narzedzi, moze skutecznie broni¢ sie
przed prébami phishingu.
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"Tarcza" sktada sie z trzech modutéw:

e Modutu Anty-phishing'owego,
e modutu Fraud Alert
e modutu Traffic Cost Protect.

WHtacz trzy moduty Tarczy i chron swoich klientéw oraz swéj brand przez 24h/7. "Tarcza", to pierwsze tak kompleksowe
narzedzie na polskim rynku, ktére pozwoli cieszy¢ sie komunikacjg mobilng na najwyzszym poziomie bezpieczenstwa.
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Modut Anty-phishing'owy
Jest pierwszym narzedziem Tarczy 360. Dziata 24h i jest czeScig catego ekosystemu bezpieczenstwa komunikacji SMS

Pierwszy modut dziata w tle i jest statym elementem catej infrastruktury bezpieczenstwa, tworzonej z takimi podmiotami jak:
Google, Bitly, CERT, NASK, PayPal, oraz z programami antywirusowymi i operatorami GSM. Jest to narzedzie szybkiego
reagowania na potencjalne zagrozenia, czyli préba podszycia sie pod marke, wytudzenie pieniedzy, czy nieprzepuszczanie
wiadomosci z linkami do groznych stron internetowych. W ramach tego rozwigzania wspétpracujemy z réznymi firmami na
wielu ptaszczyznach: linkdw, domen internetowych, przegladarek internetowych, systeméw antywirusowych i systeméw
GSM. kazde wykrycie zagrozenia, jest sygnalizowane do wszystkich podmiotéw w systemie potgczonych ze soba. W ten
sposdb mozemy maksymalnie ograniczy¢ i zminimalizowac zasieg atakow. Twoja marka jest wiec chroniona przez caty czas
zarébwno w wewnatrz naszej platformy, jak i réwniez poza nia.

Atrybuty

e ochrona przed niebezpiecznymi SMS-ami - 24 h/7,

e wspobtpraca w zakresie bezpieczenstwa z takimi podmiotami jak: CERT, Google, NASK, Operatorzy GSM; Bitly,
PayPal, programy antywirusowe,

e reakcja w czasie rzeczywistym na potencjalne zagrozenie,

e ustuga dziata "w tle" - raz uruchomiona dziata przez caty czas,

e podstawowa wersja modutu dostepna w ramach standardowej wspétpracy z platformg SerwerSMS.
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Fraud Alert

Otrzymuj powiadomienia przed potencjalnym atakiem.

Drugi modut Tarczy posiada narzedzie z systemem komunikatéw wysytanych w przypadku wykrycia zagrozenia. Biezace
statusy przekazujemy w formie monitéow alertéw o niebezpieczenstwie. Najwazniejsze w tym rozwigzaniu jest fakt, ze system
powiadomien dziata jak bezpiecznik. Mozesz by¢ pewny, ze nikt nie podszyje sie pod Twojg marke, poniewaz komunikaty sg
wysytane takze do wszystkich partneréw tworzacych infrastrukture bezpieczenstwa komunikacji mobilnej. W przypadku
wykrycia naduzycia, w wiekszosci przypadkdéw otrzymasz alert o wyeliminowaniu niebezpieczenstwa. Przetestuj Fraudalert,
ogranicz ataki do minimum - Twoja marka bedzie chroniona na naszej platformie, ale takze poza nia.
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Atrybuty

e pierwszy inteligenty algorytm na rynku informujacy o potencjalnym zagrozeniu,

e powiadomienia wysytane sg natychmiastowo w momencie wykrycia zagrozenia - 24h,

e alerty wysytane do CERT oraz innych partneréw tworzacych infrastrukture bezpieczenstwa komunikacji SMS
e alerty wysytane sg takze do firm, z ktérymi tworzona jest infrastruktura systemu bezpieczenstwa, czyli CERT,
Google, NASK, Operatorzy GSM; Bitly, programy antywirusowe,

e wysytanie, a takze pobieranie komunikatéw z innych systemow, tzw. 2way Alert System.

Ochrona brandu po wiaczeniu Tarczy 360
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Traffic Cost Protect

Monitoruje wysytki zagraniczne, analizuje ruch i chroni Twoje konto

Uruchomilismy Traffic Cost Protect, aby w sposéb automatyczny zablokowac mozliwo$¢ wysytek SMS na dany kraj. Mozesz
to zrobic recznie, albo nasz algorytm, po pewnym czasie, zrobi to za Ciebie! Trzeci modut Tarczy to inteligentne narzedzie
monitorujgce wysytki SMS na rynku krajowym i poza granicami kraju. System dziata przez caty czas w tle, a Ty nie musisz sie
martwic¢ o swoje kampanie, oraz sztucznegi nabijania ruchu.

Algorytm "uczy sie" i poprzez analize historycznego ruchu miedzynarodowego decyduje, czy SMS-y majg zostaé wystane, czy
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https://serwersms.pl/cennik/cennik-post-paid#tarcza-cpt

tez nie. System sprawdzi, czy kampania na numery poza krajowe, to norma, czy raczej od niej odstepstwo. Algorytm jest w
stanie ograniczyc ruch na konkretny kraj lub kilka krajéw rownoczes$nie. W skrdcie - sprawdzi, czy to typowy ruch na dany kraj
w danym czasie. W szczegélnosci analizowane sg "egzotyczne" kierunki z wysokimi cenami za pojedynczego SMS-a. W
przypadku wykrycia anomalii, system reaguje na takie zdarzenia i chroni Twoje konto oraz srodki niezaleznie od modelu
wspotpracy. W przypadku wykrycia odstepstw od reguty system wysle ci powiadomienie o zablokowanym ruchu na dany kraj.
W kazdej chwili mozesz recznie zmieni¢ ustawienia, poniewaz Traffic Cost Protect, to bardzo elastyczne narzedzie. Twoje
srodki sg bezpieczne, bo my monitorujemy caty czas dla Ciebie ruch na rynku krajowym i zagranicznym.

Atrybuty

algorytm chroni Twoje konto poprzez analize wysytek SMS na rynku miedzynarodowym oraz odstepstw od reguty,
e powiadomienia o odstepstwach od reguty wysytane sa natychmiastowo - 24h/7,

e inteligentny system, ktory dziata w tle, nawet jesli nie jeste$ zalogowany do serwisu,

e system dziata niezaleznie od tego, czy wysytasz SMS-y z panelu klienta, poprzez API, czy w ramach jakiejs$ integracji,
e algorytm pomaga w okreslenie kierunkéw wysytania SMS-6w na podstawie historycznych kampanii.

e system jest elastyczny, poniewaz w kazdej chwili mozesz zmienic¢ ustawienia z pozycji konta.

CHCE WEACZYC Traffic COST Protect
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