Tarcza 360

Catodobowa ochrona przed
phishingiem. Twoja komunikacja
SMS w bezpiecznym ekosystemie.




Ochrona na kilku poziomach
5 poziomow ochrony i dziatania Tarczy 360

©

na poziomie na poziomie
linkédw przegladarek
na poziomie domen na poziomie systemow na poziomie
internetowych antywirusowych systemow GSM
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Znamy sposob na fatszywe SMS-y

Chron marke wyeliminuj phishing!

Wzmozone dziatania oszustéw skierowane na marki, stale
rosng, a podszywanie sie pod inng osobe lub instytucje w
celu wytudzenia pieniedzy, czy poufnych informacji stato sie
ich metoda. Odpowiedzia na fraudy jest inteligentny
algorytm chroniacy catosciowo komunikacje SMS.
Wiemy, jak chroni¢ Twoj brand przed naduzyciami.
Skutecznos¢ naszego narzedzia jest bliska 100%!




Czym jest Tarcza 360?

3 moduty w jednym systemie - najwyzsza skutecznosc dziatania

Tarcza to inteligentne narzedzie
chronigce Twojag komunikacje SMS
przed niebezpieczenstwem. Specjalny
system alertow powiadomi cie, ze
probowano wymusi¢ dane, albo ze ktos
probowat podszyc sie pod Twojg marke.
Tarcza dziata w ramach systemu
opracowanego we wspotpracy  Z:
Google, Bitly, CERT, GSM, NASk, PayPal
oraz programami antywirusowymi.

Odkryj $wiat komunikacji mobilnej
w profesjonalnym wydaniu!
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Odbierz 100 darmowych wiadomosci na start + Short Code 4301.
Testuj przez 14 dni za darmo!
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https://serwersms.pl

Moduty Tarczy 360
Anty-Phishig, Fraud Alert, Anty-Traffic Pumping
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ANTY-PHISHING

ochrona przed niebezpiecznymi
SMS-ami

wspodtpraca z takimi firmami jak:
Google, CERT, NASK, Bitly, PayPal,
Operatorzy GSM, ESET
reakcjaw czasie rzeczywistymna
zagrozenia

modut raz wtaczony dziata przez
caty czasw tle

ochronatarczy zapewnia
bezpieczenstwo 24h/7

FRAUD ALERT

inteligentny algorytm informujacy o
potencjalnym zagrozeniu
powiadomienie wysytane w
momencie wykrycia zagrozenia
alerty wysytane do CERT oraz
innych partneréw tworzacych
infrastrukture bezpieczenstwa
pobieranie alertéw z innych
systemow, tzw. 2way Alert System
24h/7

mozliwos¢ generowania cyklicznych
raportéw o alertach
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ANTY-TRAFFIC PUMPING

monitoruje wysytki zagraniczne
analizuje ruch pod katem odchylen
od normy

chroni przed Traffic Pumping’iem
algorytm pomaga w okreslenie
kierunkow wysytania SMS na
podstawie historycznych kampanii
wtaczony modut dziataw tle -
dziatanie 24h/7




Tarcza w liczbach
Skutecznosc, ktora sie optaca

450 +

miesiecznie zatrzymanych atakow

929%

skutecznosci

5min+ 200 +

chronionych uzytkownikéw miesiecznie wystanych alertéw
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Atak na firmy kurierskie
Przyktadowe wiadomosci zatrzymane przez Tarcze

InPost

12:34

Twoje zamowienie nie

moze zostac
dostarczone! Powod:
przekroczono wymiar
opakowania. Aby
zrealizowac zamowienie
zaplac 1,18 zl
https://bit.ly/ X

DPD

19:48

Twoja przesytka zostata
zwrocona do naszego
magazynu DOD.
Zaplanuj nastepna
dostawe. PRZEJDZ DO:
https://ul.g




Jak zareagowata Tarcza 3607
Case study - branza kurierska

\E;

o O
NAGEOWEK: InPost NAGLOWEK: DPD
TRESC: Twoje zamowienie nie moze zostac TRESC: Twoja przesytka zostata zwrocona do naszego
dostarczone! Powod: przekroczono wymiar opakowania. magazynu DPD. Zaplanuj nastepna dostawe. PRZEJDZ
Aby zrealizowac zamowienie zaplac 1,18 zI DO: https://ul.
https:/bit.”
PODJETE DZIAtANIA PODJETE DZIAtANIA
. weryfikacja nazwy nadawcy: InPost * weryfikacja nazwy nadawcy: DPD .
. a\er;/vvys’rjany do éERT oraz do wszystkich pozostatych * alert wystany do CERT_oraz do wszystkich _pozosta’rych
partneréw tworzacych infrastrukture bezpieczenstwa partnerow tworzacych infrastrukture bezpieczenstwa
. alert wystany do firmy, ktéra korzysta z Tarczy ° ta)||eLt \Zjvys’rany dofirmy, ktorg korzystf ‘ T’?‘ rezy
° blokada strony www na poziomie catego internetu ° okada strony www na poziomie catego internetu
FRAUD: odrzucono 9 327 wiadomosci FRAUD: odrzucono 14 220 wiadomosci



https://bit.ly/2Kgjh5H
https://ul.gl/xxxxxx

Atak na aplikacje mobilne
Przyktadowe wiadomosci zatrzymane przez Tarcza 360

Lidl OIX

12:34 19:48

Odbierz bon do sklepu Twoj towar jest

1a kwote 150 PLN sprzedany na
z nowa aplikacja. .Kwota 59PLN

Aktualne do 21.02.21 https://bit.ly/
https://lidl-plus.com




Jak zareagowata Tarcza 3607
Case study - aplikacje mobilne
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NAGEOWEK: LidI NAGEOWEK: Olx
TRESC: Odbierz bon do sklepu XXX na kwote 150 PLN z TRESC: Twoj towar jest sprzedany na XXX .Kwota
nowa aplikacja. Aktualne do 21.02.21 59PLN https://bi
https:/LId
PODJETE DZIALANIA PODJETE DZIALANIA
. fikacji nazwy nadawcy oraz short linka BITLY
. weryfikacji nazwy nadawcy ° wery .
° alert wystany do CERT oraz do wszystkich pozostatych ° alert v;/y*s’ra;:y dotBITL’Y, tCERT orazﬂo ;,NSZXStIIi'tCh
partneréw tworzacych infrastrukture bezpieczenstwa Eozo.s atyc tpar nerowtworzacych infrastrukture
. alert wystany do firmy, ktéra korzysta z Tarczy lez;zlecz?ns v;a f Ktéra k tazT
. blokada strony www na poziomie catego internetu ° aert wystany dofirmy, ktora korzysta z farczy
° blokada strony www na poziomie catego internetu
FRAUD: odrzucono 4 320 wiadomosci FRAUD: odrzucono 19 204 wiadomosci




Ekosystem Tarczy
Serwisy wspotpracujace
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Odkryj $wiat komunikacji mobilnej
messageflow SMS-C pli&= w profesjonalnym wydaniu!

@ ¥sMs  MMs  VOICE = PUSH = APPS Logowanie
= D ® ®» | &

Odbierz 100 darmowych wiadomosci na start + Short Code 4301.
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https://serwersms.pl

Tarcza 360

5-gwiazdkowy system
bezpieczenstwa

Przejdz na komunikacje SMS z
najwyzszym poziomem ochrony

AAAAAA 360 0 OWASPTOP10




Gdzie nas znajdziesz?

Tutaj jestesmy!

. ul. Wierzbiecice 1B
Biuro SerwerSMS 1 540 poznan +48 616467070

ul. Ogrodowskiego 27
44 - 203 Rybnik

+48 327500001
bok@serwersms.pl

(Budynek D, pietro VIII)

NIP: 7811765125

™ 1 \/ercom S.A. Oddziat Poznan

Oddziat Warszawa

+48 222112040



